ADMINISTRATEUR RESEAU ET SECURITE

RATTACHEMENT

Direction des systémes et usages numériques

MISSION

Vous serez en charge de la gestion de l'infogérance, la
gestion administrative, la communication et
I’'accompagnement des utilisateurs

ACTIVITES
Vous réaliserez des audits du systeme de sécurité, le plus
souvent avec |‘aide de prestataires. Il vous faudra

également analyser les risques, les dysfonctionnements,
et les marges d’amélioration des systémes de sécurité.
Vous devrez définir et faire évoluer la politique de
sécurité des systemes d'information du Groupe (PSSI) et
établir un plan de prévention des risques informatiques
et un plan de continuité d’activité (PCA) (ou plan de
maintien en conditions opérationnelles du S.I.). En ce
sens, vous devrez définir ou faire évoluer les mesures et
les normes de sécurité (charte), en cohérence avec la
nature de I'activité de I'entreprise et son exposition aux
risques informatiques (nomadisme, BYOD (Bring your
own device), transferts de données, transactions
financieres...).

Vous aurez également pour mission de participer a la
définition, au controle de la gestion des habilitations, la
mise en ceuvre et suivi du dispositif de sécurité, la mise
en place les méthodes et outils de sécurité adaptés, et
accompagner leur implémentation auprés des
utilisateurs. Vous serez amené a gérer les projets
d’infrastructures sécuritaires, élaborer et suivre des
tableaux de bord des incidents sécurité, superviser ou
auditer les programmes de sauvegarde (back-up) et gérer
les incidents sécurité et proposer des solutions pour
rétablir rapidement les services. Vous définirez les
actions a mener afin de réparer les dommages causés au
SI en cas de survenance d’un sinistre de sécurité S.I.
(intrusion dans le systéme, contamination par un virus,
défaillance d’un équipement...), mettre en ceuvre le plan
de reprise d’activité (PRA).

Vous auditez le respect des normes de sécurité
informatique imposées aux sous-traitants de I'entreprise
et réalisez le référentiel de sécurité,

I'actualisez régulierement, en assurez la diffusion et
veillez a son application. De plus, il vous faudra
garantir la sécurité logique et physique du systéeme
d’information en effectuant des veilles.

CONNAISSANCES ET CAPACITES

e Connaissance des normes SSI, Admin
systeme, Admin Réseau et les techniques
utilisées en Infra

e Comprendre I'environnement informatique
dans sa globalité

e Sens de la communication

e Accompagnement des utilisateurs sur les
outils informatiques

[ )

PROFIL

e Dipléme de niveau bac +2

e Expérience d’au moins 1 an dans des
fonctions similaires

e Sens du service public

e Rigueur, autonomie, force de proposition,
travail d’équipe.

CONDITIONS DU POSTE

e (Cadre d’emploi des techniciens territoriaux
(Catégorie B)

e Poste permanent — Temps complet (35h) a
pourvoir dés que possible

e Lieudetravail : 31 — 33 rue de la Commune
de Paris - 93300 Aubervilliers

POUR POSTULER
Référence a préciser : KP/AARES/467/2024

Envoyez CV et lettre de motivation a I'attention de
Madame Le Maire, a I'adresse suivante :



